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LA SEXTORSION

La sextorsion est une forme de chantage. C’est quand un internaute menace d’envoyer une photo
ou une vidéo intime de toi a d’autres personnes si tu refuses de lui envoyer de I'argent, d’autres
images intimes ou s'il exige de te voir en vrai ou de connaitre ton adresse.

A

LES CONSEILS AVISES

rencontré en ligne.

Si quelqu’un menace de partager des photos ou
des vidéos intimes de toi, voici ce que tu peux
faire :

- ARRETE immédiatement de Iui parler. Désactive
(sans toutefois supprimer) tous les comptes ayant
servi a communiquer avec le sextorqueur. Fais des
captures d'écran.

- NE CEDE JAMAIS aux menaces ; n‘envoie jamais
d’argent ni d’autres images intimes de toi. Ca n‘arran-
gerait pas les choses. Si tu as déja transmis un paie-
ment, vérifie s'il a été encaissé. Sinon dépéche-toi de
I'annuler ou demande a tes parents de le faire.

- CONSERVE une copie des messages du sextor-
queur et des informations le concernant (homs d’'uti-
lisateur, comptes de médias sociaux) ainsi que des
photos ou vidéos envoyées.

-> PREVIENS un adulte de confiance capable de t'ai-
der et dépose plainte aupres d’'un commissariat de
police ou d’'une brigade de gendarmerie.

Si quelqu’un a partagé des photos ou des vidéos
intimes de toi, voici ce que tu peux faire :

- ADRESSE un signalement aux opérateurs de la
plateforme et au portail officiel de contenus illicites
sur internet : https://www.internet-signalement.gouv.
fr/PharosS1/.

La plateforme PHAROS peut procéder a un retrait
quasi immédiat du contenu s'il a été diffusé sur un
site public.

N’envoie jamais d'images ou de vidéos intimes de toi a quelqu’un que tu as

MYTHES ET REALITES

MYTHE : Si quelqu’un te met la pression pour que
tu lui envoies des images sexuelles, ¢a veut dire qu'il
t'aime vraiment.

REALITE : Mettre la pression, c‘est une tactique de
manipulation, et envoyer des images sexuelles sous la
pression, ce n'est pas consensuel. Tes limites ne sont
pas respectées, et c’est inacceptable.

MYTHE : Envoyer des images sexuelles, ¢a ne fait de
mal a personne.

REALITE : Dans la vraie vie, on ne tolére pas I'exhibi-
tionnisme. Alors pourquoi faudrait-il tolérer ¢a sur In-
ternet? Envoyer des images sexuelles a une personne,
ga peut la mettre mal a I'aise, la dégoUter, la géner et
la bouleverser.

MYTHE : C’est ma faute.

REALITE : Les ados ne peuvent pas rivaliser avec des
internautes adultes qui veulent s'en prendre a eux.
Si tu subis de la cyberviolence sexuelle — pressions,
coercition, manipulation — tu penseras peut-&tre que
tu vas te faire culpabiliser si tu dénonces. Mais c’est
faux. Tu peux obtenir de l'aide et tu n‘as rien a te re-
procher.

THESEE
Pour signaler des
faits de sextorsion

PHAROS
Pour demander le
retrait d'un contenu

MASECURITE

Pour accéder
a PHAROS et
THESEE ou entrer
en contact avec
un policier via un
tchat



